GDPR - General Data Protection Regulation

Adatvédelem fels6fokon



GDPR - Altalanos Adatvédelmi
Rendelet*

* Az EUrdpai Uniod (Parlament és Tanacs)
adatvédelmi szabalyozasa

e Hatalyba lépés datuma: 2018. majus 25.

A GDPR szabalyozas a személyes adatok
kezelésére terjed ki (kézi vagy automatikus) — azok
gyljtésére, feldolgozasara, rogzitésére, tarolasara,
rendszerezésére, lekérdezésére, profil alkotasra,
betekintésre, kozlésére,
megsemmisitésére/torlésére, hordozasara stb.,
mind elektronikus, mind nyomtatott formaban.

e Kiszabhatd birsag: akar 20 000 000 EUR vagy a
globalis cégcsoport éves vilagpiaci forgalmanak
4%-a, amelyik magasabb

* A GDPR tdjékoztatas nem teljeskorl, a megfeleléshez szlikséges atvizsgalashoz, és a folyamatok kialakitasahoz kérje szakért6 segitségét.



GDPR - Altalanos Adatvédelmi

Rendelet®

* Mi minosiil személyes adatnak?

>
>

Minden olyan adat, amirdl valaki felismerheté.

Név, cim, e-mail cim, telefonszam, IP cimek, csaladi
allapot, személyazonositok stb. — beleértve példaul a
céges elérhetdségeket is

* A GDPR hatadlya ala tartozo adatkezelések
példaul:

>

YV VYV VYV VY

Beléptetérendszerek, kameras megfigyelés
Automatikus szolgaltatasok (pl. sorompds parkold)
Szerz6déses partner kontaktszemélyeinek kezelése
Maganszemély szerz6d6fél adatainak kezelése
Fuvarozénak torténd atadas

Teljes munkavallaléi adatkezelés

Panaszkezelés, szerviz tevékenység

Céges kozosségi oldal izemeltetés

Barmilyen olyan adatkezelés, ahol személyes adat
megjelenik

* A GDPR tdjékoztatas nem teljeskorl, a megfeleléshez szlikséges atvizsgaldshoz, és a folyamatok kialakitdsahoz kérje szakérté segitségét.



Milyen eszkozokkel tamogathatja a GDPR-
ban foglalt szabalyozasok betartasat?

 Kddolhaté adathordozok haszndalataval,
notebookzarak, betekintésvédelmi szlirék
hasznalataval

* Iratmegsemmisito hasznalataval - papirra
kinyomtatott dokumentumok, melyek személyes
adatokat tartalmaznak, megfelel6 megsemmisitésével

e Zarhato fémszekrények, irodai butorok, széfek
hasznalataval — papir alapu dokumentumok
elzarasaval szabalyozhaté a hozzaférés a személyes
adatokhoz

* Megfeleld beléptetérendszerek hasznalataval —
alternativak biztositasa a belépbk szamara
(ujjlenyomat, kartya)



Biztonsagos elektronikus adathordozas

N
Al

A digitalis adatlopas konnyedén
megakadalyozhatd, ha adatainkat
titkositott meghajtdkra mentjik le.

A VERBATIM megalkotta a katonailag 2-
es biztonsagi szint( taroldeszkozoket a
Store’n’Go Secure Portable HDD (1 TB) és
a Store’n’Go Secure Portable SSD (256
GB) drivert.

A két meghajto a FIPS 140-2 és a GDPR
szabvanyoknak megfelel6en azonnal
titkositjak a tarolt adatokat.



Biztonsagos elektronikus adathordozas

A beépitett kddpadnak koszonhetben a driverek
nem taroljak a kddokat a rendszer memoriajaban,
igy sokkal biztonsagosabbak a szoftveres
titkositast alkalmazdé rendszerekhez képest.

A max. 12 szamjegy hosszusagu PIN-kad
beirasaval az eszkoz engedélyezi a hozzaférést a
titkositott adatokhoz.

Szamitogéphez torténd csatlakozas esetén LED-
fény mutatja meg az aktualis statuszt; piros, ha
zarolt; z6ld, ha fel van oldva a titkositas; és
borostyan szinl, ha admin mdédban van.

Extra biztonsagi funkcioként az eszkdz formazza
onmagat, ha 20 alkalommal rossz PIN-kédot
adunk meg.



Biztonsagos elektronikus adathordozas

Hardveralapu 256 bites AES titkositas biztonsagi
vezérlén alapuld hardverrel

A jelszavas védelem érdekében elbre telepitve van egy
konnyen érthetd, automatikus futasu biztonsagi
alkalmazas.

Feltorésbiztos jelszobevitel — az eszkoz 10 sikertelen
belépési kisérlet utan torli az adatokat az eszkdzrél.

Sebesség: 100 MB/s
Olvasasi sebesség: 35 MB/s

Csatlakozofellilet: USB 3.0 (USB 2.0 portokkal is
kompatibilis)

Kapacitasok: 16-32-64 GB



Biztonsagos munka uton-utfélen —
FELLOWES betekintésvédelmi sziirok

Sokan, példaul a kereskedelem tertletén dolgozdk
rendszeresen utaznak, jarjak az orszagot vagy éppen
a vilagot és menetkodzben akar nyilvanos helyeken is
dolgoznak, de akar egy nyitott ligyfélszolgalaton is
el6fordulhat, hogy a munkamenet soran kezelhetnek
akar személyes, akar bizalmas céges adatokat.

Nem csak a megfelel6 tarolas fontos ezekben az
esetekben, hanem az illetéktelen szemek
tavoltartasa is. Ebben nyujt segitséget a FELLOWES
,PrivaScreen” betekintésvédelmi monitorszliroi.

Mar akar 30°-os szogbdl elsotétitik a képernyo6t
Szembdl tisztan lathato a képernyd
Konnyd felhelyezés és eltavolitas



KENSINGTON notebookzarak — a megel6zés
elso lépése

Az els6 lépés az adatok védelmére, hogy
a szamitastechnikai eszkozeit, melyen
érzékeny adatokat tarolunk, ne lehessen
ellopni. Ehhez nyujtanak segitséget a
KENSINGTON notebook zarjai.

Kulcszaras és szamzaras kivitelben
elérheto

Egykulcsos vagy mesterkulcsos
valtozatott is valaszthatja, igy akar egy
kulccsal nyithat tobb notebookzarat is

Minimum 2 mm atmérdjli acélsodrony
garantalja eszkozei biztonsagat



Iratmegsemmisités — miért fontos?

Az adatoklopasok egyik legérzékenyebb
szegmense, amikor a papir alapu dokumentumok
nem a megfeleld biztonsagi szinten kertlnek
megsemmisitésre.

A kukaba kidobott adatokhoz barki kénnyedén
hozzaférhet és visszaélhet azokkal.

Iratmegsemmisitd hasznalataval biztosithatja
sajat, céges, valamint minden személyes adat
megfelel6 megsemmisitését.

Egyszerl példak egy onéletrajz, egy elrontott
személyes adatokat tartalmazé Grlap.



Iratmegsemmisités — hogyan valasszunk?

Iratmegsemmisito kivalasztasakor az alabbi kérdéseket
sziikséges figyelembe venni, mikor kivalasztjuk az iroda
szamara a legmegfeleldbbet:

» Hany 6 van az irodaban, aki hasznalni fogja a gépet?
» Milyen biztonsagi szint a megfelel6?
» Csik vagas DIN P-1 és P-2 — alap biztonsagi szint — kevésbé
érzékeny adatok megsemmisitésére

» Konfetti vagas DIN P-3 és P-4 — magas biztonsagi szint — bizalmas
dokumentumok megsemmisitésére

» Mikro-konfetti vagas DIN P-5 — kiemelked6en érzékeny adatok
megsemmisitésére

» Szuper mikro-konfetti DIN P-6 és P-7 — legmagasabb biztonsagi
szint

GDPR tekintetében a konfetti vagas valamelyik tipusa javasolt.

» Mit szeretnénk megsemmisiteni? Papir, bankkartya,
gemkapocs, tiz6kapocs, CD/DVD?



Iratmegsemmisités — hogyan valasszunk?

Iratmegsemmisité kivalasztasakor az alabbi
kérdéseket sziikséges figyelembe venni, mikor
kivalasztjuk az iroda szamara a
legmegfelelébbet:

» Milyen funkcidkkal rendelkezzen az
iratmegsemmisit6, mely megkonnyiti az iroda
munkajat?

>
>

>
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Rendelkezzen elakaddasmentes technolégiaval?

Sziikség van személyi védelemre a balesetek
elkerilésére?

Energiatakarékossag els6dleges szempont?

Automatikusan semmisitsen meg, ne kelljen adagolni
folyamatosan a papirt bele?

Automata olajozasa legyen?
Folyamatos hasznalatban lesz?
Fontos, hogy minél csendesebb legyen?



Iratmegsemmisités — REXEL ,, Auto+”
iratmegsemmisitok

* Az automata iratmegsemmisit6k el6nyei:

U

» 98%-kal rovidebb ideig tart az iratmegsemmisités

Idot és pénzt sporolhat

» 4 szamjegyes PIN koddal védheti az
iratmegsemmisitébe helyezett dokumentumokat a
megsemmisités idejére (csak a ,,300X”, ,300M”, ,600X”,
,600M”, ,, 750X” és ,, 750M” tipusok esetében)

» Minden igényre megtalalhaté a megfeleld tipus — kis-,
kozepes-, és nagyirodak szamara

Y

e Biztonsagi szintek: P-3-t6l P-5 szintig, tipustdl fliggben
« Kapacitas: 60 laptdl 750 lapig, tipustol fliggben

« Papirelakadas-mentes technologia

e Hitelkartya, tliz6kapocs, gemkapocs megsemmisités
 Csendes miikodés <60 dB

 Meghatarozott tipusoknal extra funkcidk: 6nolajozas,

/////

papirkosar jelzés, folyamatos mikodés



Iratmegsemmisités — FELLOWES ,,Powershred”
iratmegsemmisitoi

« A ,Powershred” gépek el6nye:

» A lapszamnak megfelel6en allitja automatikusan a
gép a motorteljesitményt

e Extra funkciok meghatarozott tipusoknal:

SafeSense biztonsagi rendszer — az
iratmegsemmisités leall, ha az
adagoldnyilast kézzel megérintik;
Silent Shred — ultracsendes m(ikodés;

100% Jam Proof — 100% elakadasmentes
technoldgia

* Nagyirodai gépeknél folyamatos mikodés



Iratmegsemmisités — FELLOWES ,,Microshred”
iratmegsemmisitoi

* A ,Microshred” iratmegsemmisit6k elényei:

>

>

Magas biztonsagi szintet nyajté iratmegsemmisitok.

Minden A4-es lapot tobb, mint 2000 darabra vagnak
szét.

P-4 és P-5 biztonsagi szinttel

Minden igényre megtalalhaté a megfelel6 tipus — kis-,
kbzepes-, és nagyirodak szamara

Extra funkciok meghatarozott tipusoknal:

SafeSense biztonsagi rendszer — az
iratmegsemmisités leall, ha az adagoldnyilast kézzel
megérintik;

Silent Shred — ultracsendes m(ikodés;

100% Jam Proof — 100% elakadasmentes
technoldgia



Hidentity termékek

Nem csak a papirra kinyomtatott adatok
gondoskodjunk, oda kell figyeljink arra is,
hogyan hordozzuk azokat.

A HIDENTITY marka genothermei és
gyorslefiiz6i segitenek, az érzékeny
informaciok, személyes adatok, oly médon
taraloasaban, hogy illetéktelen szemek
véletlenul se tudjak azokat elolvasni, esetleg
lefotdzni.

A bankkartyatartok pedig védik a kartyakat az
illetéktelen masolastdl, leolvasastal, igy a
személyes adatok mellett, a bankszamla is
biztonsagban van akar céges, akar
maganszemélyként hasznalt kartyardl van szo.



Zarhato fémszekrények, fuggémappa
taroldok - VICTORIA

* A papirra kinyomtatott érzékeny
dokumentumok taroldsa soran fontos,
hogy azokhoz illetéktelenek, ne
férjenek hozza.

* Ebben segitséget nydjtanak példaul a
VICTORIA zarhato fémszekrényei, és
figgbmappa taroldi:

» Kozponti zarral zarhato fidkok
vagy kulccsal, 2 ponton zarédé
biztonsagi zarral

» Acéllemezbdl készilnek
» 2-5 év garancia



Széfek, lemezszekrények

Laptop tarolasara példaul egy
utazas soran a szallodaban
Ertéktargyak, kiemelten bizalmas
dokumentumok tarolasara
javasoljuk a széfeket és a
lemezszekrényeket

Elektronikus és kulcsos verzidk is
elérhetok



Beléptet6rendszerek - SAFESCAN "TM-
828,, és ,,TM-626"

« A SAFESCAN ,TimeMoto” belépteto rendszerei
teljesen kompatibilisek a GDPR szabalyozassal
és rendelkeznek a megfeleld szoftverrel.

e Valds idejl hozzaférés a napldzott adatokhoz
e érint6képernyos billentylizet
* belépés: RFID és ujjlenyomat
* Wifi, Ethernet, USB kapcsolat

* projekt kéd beallitasi lehet6ség(szabadsag,
hazon kivdl, stb.)

e széles szlirési lehet6ség
(alkalmazottra/osztalyra)

* pontosan rogzitett a ledolgozott dra/sziinet
tuldra kalkulator

* riport készitése excel, CSV, PDF-be torténé
exportalassal

e maximum 2000 felhasznalo



Osszefoglalé

> Ne feledje 2018. majus 25-t6l minden cégnek készen kell allnia a GDPR
szabalyozasra!

> Legyen felkésziilt, kérje szakérto segitségét a folyamatok
atvizsgaldsaban és kialakitasaban!

> Keresse irodaszer beszallito Partnerét, aki segitségére lesz a megfelel6
eszkozok kivalasztasaban!





